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Entre 20 de outubro e 15 de novembro de 2020, o Observatoério de Ciberseguranca, do Centro
Nacional de Ciberseguranca (CNCS), com o apoio da Direcao-Geral de Educacao (DGE), realizou um
inquérito por questionario sobre Ciberseguranca e Ensino a Distancia dirigido aos docentes do
ensino nao superior em Portugal. Obtiveram-se 21 126 respostas.

O objetivo principal do inquérito foi percecionar quais os comportamentos relacionados com a
ciberseguranca adotados pelos docentes dos varios niveis de ensino, desde o primeiro ciclo até ao
nivel secundario, durante a suspensao das aulas presenciais devido a pandemia de Covid-19, que
ocorreu a partir do dia 16 de marco de 2020 até ao final do ano letivo de 2019/2020.

O inquérito foi realizado através de um questionario online, partilhado pela classe docente,
constituido por 3 partes: 1. “Caracterizacao”, na qual se caracterizou o perfil dos docentes; 2.
“Utilizacao do digital”, em que se identificaram as tecnologias digitais utilizadas durante o ensino a
distancia; e 3. “Comportamentos relacionados com a ciberseguranca”, em que os docentes foram
guestionados sobre os incidentes e os cuidados de ciberseguranca vividos neste periodo.

De seguida apresentam-se os resultados.
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| 1. Caracterizacao 1/2 {4

Amostra global: n=21 126

Sexo: Idades: Regiodes do pais:
23% 60 ou mais anos. - 14% Norte [
Centro GG 3% 377
Entre 50 e 59 anos; _ 39% _ .
® Feminino AM Lisboa NN 25%

Entre 40 e 49 anos;

__ E Alentejo [l 5%

0
. 204 Algarve [ 5%
RA Acores 0,1%
RA Madeira 0,03%

B Masculino

Entre 30 e 39 anos;

0
777 Menos de 30 anos; ‘ 1%

Os valores apresentados sao arredondados.

direcaogeral P. 1.1. Indique o seu sexo; P. 1.2. Indique o intervalo etdrio no qual se insere; P 1.5. Indique a regido na qual lecionou
seducacgdo
no ano 2019/2020 (de acordo com o NUTS ).
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| 1. Caracterizagao 2/2

Niveis de ensino:

Ensino secundario - 29%
Terceiro ciclo - 29%

Segundo ciclo

Primeiro ciclo - 24%

REPUBLICA
PORTUGUESA

(R

Grupos de recrutamento:

Ensino basico
Portugués
Matematica
Educacao Fisica
Biologia e Geologia
Fisica e Quimica
Inglés

Mat. e C. Natureza
Educacao Especial

Informatica

I 21%
B 8%
B 7%

B 5%
B 5%
B 5%
5%
B 4%
W 4%
B 4%

Recrutamento).

Historia

Geografia

Artes Visuais
Portugués e Inglés
Port. e E. Sociais/Hist.
E. Visual e Tec.
Filosofia

Educacao Fisica
Economia e Cont.

Outros

B 3%

B 3%

B 3%

B 2%

2%

B 2%

M 2%

M 2%

W 2%
DN 10%

Os valores apresentados sao arredondados.

dgaqﬁ::e%ac: P. 1.3. Indique o nivel de ensino em que lecionou durante o ano letivo 2019/2020 (se lecionou em mais do que um
A sedu P, . . . ,
EDUCACAO ¢ nivel, indique aquele no qual teve mais alunos e responda as restantes perguntas considerando esse mesmo nivel);

P. 1.4. Indique o cddigo do Grupo de Recrutamento a que pertence (no caso de duvida, consulte a lista de Grupos de



O
| 2. Utilizacao do digital 1/2 Eq%#

Metodologias alternativas de ensino a distancia utilizadas pelos docentes durante o periodo em causa.
(Multiplas respostas possiveis).

12 Aulas online por videoconferéncia 93%

22 Envio de conteudos e/ou mensagens por correio eletronico 88%

32 Envio de conteudos e/ou mensagens por chat (p. ex. Whatsapp, Messenger, etc.) 42%

42 Aulas televisivas na RTP 38%

52 Chamadas de voz ou SMS por telemodvel/smartphone 32%

62 Videos gravados pelo docente e enviados por via eletrénica - 18%

72 Envio de conteudos e/ou mensagens por correio/carta - 14%

0,3%
82 Envio de conteudos e/ou mensagens através de redes sociais (p. ex.: Facebook, . 8%

LinkedIn, Twitter, etc.)

Os valores apresentados sao arredondados.

L . N . ) . . ) ) .
iregéo- P. 2.1. A suspensao das aulas presenciais obrigou a utilizacdao de metodologias alternativas de ensino a distancia.
CNCS .:' (W) REPUBLICA EDUCACAO :éa‘i'a::‘;;cl' Indique aqueF;as que utilizou (pgde selecionar rrigais do que ugma opg¢do). ’
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2. Utilizagdo do digital 2/2 &7

Plataforma(s) de videoconferéncia e/ou partilha de Origem do equipamento informatico (computador “PC,
contetidos didaticos utilizadas pelos docentes. portatil e/ou tablet) utilizado pelos docentes.

(Multiplas respostas possiveis).

Utilizei sempre o meu

W Google Classroom e . . ..
equipamento informatico

52% Meet
W Zoom o .
Utilizei o meu equipamento
. ;L . o
399% B Microsoft Teams | Inforr,nfa\tlco eo e.QUIF)amentO 3%
informatico fornecido pela Escola
33%
B Moodle o .
Utilizei sempre o eCILHpamentO 1%
] V 4 [ [ 0
B No utilizei informatico fornecido pela Escola
(0]
13% Nao utilizei qualquer
equipamento informatico deste | 0,3%
29 tipo
]
Os valores apresentados sao arredondados.
L .
T 1) REPUBLICA ) diregio-geral P, 2.2. Selecione a(s) plataforma(s) de videoconferéncia e/ou partilha de conteudos didaticos que utilizou (multiplas
CNCS 9 PORTUGUESA EDUCACAO seducagao respostas possiveis); P. 2.3. Utilizou o seu préprio equipamento informatico (computador “PC”, portatil e/ou tablet)
no exercicio da docéncia ou este foi fornecido pela Escola?




3. Comportamentos relacionados com a ciberseguranca 1/9 &3

N\

Experiéncias de ciberameacas vividas pelos docentes durante o periodo em causa (as 5 + frequentes).
(Multiplas respostas possiveis).

12 Intrusao de terceiros em aula por videoconferéncia (p. ex. zoombombing, etc.) 11%

70%

Nenhuma 22 Descobrir software malicioso (p. ex. virus, etc.) num dispositivo

32 Grava¢ao nao autorizada de aula e posterior partilha 39

42 Emails, SMS ou telefonemas fraudulentos a pedir os meus dados pessoais e/ou l 39
que aceda através de um clique a um anexo ou link suspeitos/desconhecidos
(phishing/smishing)

52 Intrusao na minha conta de email de uso profissional ou de plataforma de I 29
videoconferéncia e/ou de partilha de conteudos didaticos

Os valores apresentados sao arredondados.

b - P. 3.1. Teve experiéncia de algumas das seguintes situacdes, durante o periodo de aulas a distancia, relacionadas
direcao-geral T 4 ’
CNCS'.' (W) ggPR.[%:[B]IéIS%SA EDUCACAO %:!ducac-ﬁo com o exercicio da docéncia? (pode selecionar mais do que uma op¢ao).
Observa tério
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3. Comportamentos relacionados com a ciberseguranga 2/9 &

Experiéncias de ciberameacas vividas pelos docentes durante o periodo em causa (as restantes 6).
(Multiplas respostas possiveis).

62 Bullying realizado através da Internet dirigido a mim ou a outros (cyberbullying) - 10}5
0
72 Discurso de 6dio dirigido a mim ou a outros - (1}9
o)

82 Ciberataques que impediram o meu acesso a servi¢os online usados em contexto profissional (p. ex. website . (1’6
da Escola, plataforma de videoconferéncia e /ou de partilha de conteudos didaticos, etc.) %

92 Exigéncia de um pagamento em troca da recuperacao do controlo sobre o meu dispositivo (ransomware) . 2}4
0

102 Roubo de identidade (alguém roubar os meus dados pessoais e fazer-se passar por mim) . 00}4
0

112 Aliciamento online/grooming e/ou sextortion, dirigidos a mim ou a outros l 2}3
0

Os valores apresentados sao arredondados.

REP-L‘]BLICA ‘“"a‘?“'ge'ia' P. 3.1. Teve experiéncia de algumas das seguintes situacdes, durante o periodo de aulas a distancia, relacionadas
eaucacao

9
ooy -
CNCS ] (Wj PORTUGUESA EDUCACAO com o exercicio da docéncia? (pode selecionar mais do que uma op¢ao).
Observatério /V/'
de Ciberseguranga




3. Comportamentos relacionados com a ciberseguranga 3/9 &

Comportamentos aplicados pelo docente durante o periodo em causa (os 5 + frequentes).
(Multiplas respostas possiveis).

12 Mantive o meu software e o antivirus atualizados 319%

22 Nao partilhei, online, dados pessoais ou sensiveis 69%

32 Nao abri emails e SMS nem cliquei em links e anexos

64%
suspeitos/desconhecidos ’

42 Utilizei palavras-passe profissionais complexas (mais do que 8
caracteres, com letras maiusculas e minusculas, algarismos e caracteres
especiais)

39%

52 Nao utilizei Wi-Fi publicas, a nao ser através de VPN 289%

Os valores apresentados sao arredondados.

b - P. 3.2. Identifigue os comportamentos relacionados com a ciberseguranca que aplicou durante o periodo de aulas a
direcao-geral T
CNCS'.' (W) ggPR.[%:[B]IéIS%SA EDUCACAO teducacdo  distancia (pode selecionar mais do que uma op¢ao).
Observa tério
de Ciberseguranga




3. Comportamentos relacionados com a ciberseguranga 4/9 &

Comportamentos aplicados pelo docente durante o periodo em causa (os restantes 6).
(Multiplas respostas possiveis).

62 Fiz backups regulares dos meus ficheiros para um dispositivo externo _ 25%

72 N3o usei a mesma palavra-passe em mais do que uma conta de uso profissional - 19%

82 Alterei as minhas palavras-passe de contas profissionais (p. ex. email, plataforma de videoconferéncia - 14%
e/ou de partilha de conteudos didaticos) pelo menos uma vez

92 Usei uma VPN (rede virtual privada que torna a conexao através da Internet mais segura) da Escola, I 39
guando utilizei a Internet para fins profissionais

102 Nao utilizei o mesmo equipamento informatico (computador “PC”, portatil e/ou tablet) para fins I 29,
profissionais e para fins pessoais

112 Cifrei os ficheiros enviados com informacgao sensivel I 1%

Os valores apresentados sao arredondados.

REPGBLICA uiragao-ge.;an Z 3.2. Ide(ntifcijque Ios comportamdentos relacionado)s com a ciberseguranc¢a que aplicou durante o periodo de aulas a
EDUCACAO seducacao istancia (pode selecionar mais do que uma opg¢ao).
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| 3. Comportamentos relacionados com a ciberseguranca 5/9

A adaptacao ao ensino a distancia em
termos de ciberseguranca foi:

10%

4o 16% m Facil
0

® Razoavel
m Dificil
m Muito dificil

m N3o houve
549 adaptacao
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A suspensao das aulas presenciais permitiu que conhecesse
melhor as boas praticas de ciberseguranca no ensino?

direcao-geral
seducacgdo

B Sim

m Nao sej

35%

Os valores apresentados sao arredondados.

P. 3.3. Considera que a adaptacdo ao ensino a distancia no que diz respeito a ciberseguranca foi...; P 3.4. A suspensao
das aulas presenciais permitiu que conhecesse melhor as boas praticas de ciberseguranca no ensino?



| 3. Comportamentos relacionados com a ciberseguranca 6/9

Julga que, como docente, esta informado sobre os

riscos online?

53%
35%
8%

4%

- m -
Nao estou Estou Estou Estou muito Nao sei
informado  pouco  informado bem

informado informado

REPUBLICA
PORTUGUESA

EDUCACAO

direcao-geral
seducacgdo

Julga que os alunos estao informados sobre os
riscos online?

59%

0]

17% 19%
19 4%
0 ]
Nao estao Estao Estao Estao muito Nao sei

informados  pouco informados bem
informados informados

Os valores apresentados sao arredondados.

P. 3.5. Julga que, como docente, esta informado sobre os riscos online?; P. 3.6. Julga que os alunos estao informados
sobre os riscos online?



| 3. Comportamentos relacionados com a ciberseguranca 7/9 %

Existe uma politica de ciberseguranga na Escola Niosei [ 46%
onde leciona?

Ndo NN 11%

Sim . 42%

A Escola ou Agrupamento desenvolveu Nio sei I 24%
estratégias de apoio aos docentes com o fim de

adotarem comportamentos relacionados com a Nao [ 32%
ciberseguranca?

Sim | — 44%

Os valores apresentados sao arredondados.

.=' REPL‘IBLICA Aireco-geral P. 3.7. Existe uma politica de ciberseguranca na Escola onde leciona? P. 3.8. A Escola na qual leciona ou o seu
CNCS ’ W EDUCACAO teducagcdo  Agrupamento desenvolveu estratégias de apoio aos docentes com o fim de adotarem comportamentos relacionados
Observatério PORTUGUESA com a ciberseguranca, durante o momento de ensino a distancia?




| 3. Comportamentos relacionados com a ciberseguranca 8/9

Dificuldades colocadas a ciberseguranca nas aulas a distancia assinaladas como “muito relevantes” pelos
docentes.

37%

20%
16%
12%
. 4%
A caréncia de meios A falta de consciéncia dos A auséncia de uma A auséncia de A falta de consciéncia dos
tecnoldgicos alunos orientacao estratégica  informacao disponivel docentes
Os valores apresentados sao arredondados.
- ecAoera P. 3.9. Quais as dificuldades colocadas a ciberseguranca nas aulas a distancia mais importantes que identificou?
CNCS l:' (W) EBPR_[%%IGIS%SA EDUCACAO %ﬁa}fﬂi (assinale as opgdes de 1 a 5, em que 1 significa “dificuldade menos relevante” e 5 “dificuldade muito relevante”).




| 3. Comportamentos relacionados com a ciberseguranca 9/9 gg

Teve conhecimento e aplicou as recomendacoes de Cursos online do CNCS realizados pelos docentes.
boas praticas de ensino a distancia, com o titulo
“Estudo em Casa”?

mTive
conhecimento,
mas nao apliquei

Nenhum [ 97%

Ambos ‘ 1%
mTive
conhecimento e O curso “Cidadao
apliquei L ,  0,4%
Ciberinformado
®m N3ao tive
o {Fal ~
conhecimento O curso “Cidadao 2%
. 0]
Ciberseguro”
55%
Os valores apresentados sao arredondados.
- ecAoera P. 3.10. Teve conhecimento e aplicou as recomendac¢des de boas praticas de ensino a distancia, com o titulo “Estudo
CNCS -=- (W) REPUBLICA EDUCACAO :ed‘ilc:(}ﬁ; em Casa”, partilhadas pela Direcdo-Geral da Educacdo (através do SeguraNet) e pelo Centro Nacional de
Observatério PORTUGUESA Ciberseguranca?; P. 3.11. Assinale os cursos online gratuitos do Centro Nacional de Ciberseguranca, disponiveis na

plataforma NAU, que ja realizou.



4. Destaques 1/2 &

As aulas por videoconferéncia (93%) e o envio de conteddos e/ou mensagens por email (88%) foram as metodologias alternativas
mais utilizadas pelos docentes.

O Google Classroom e Meet (52%) e o Zoom (32%) foram as plataformas mais utilizadas.

Uma grande maioria dos docentes (96%) utilizaram sempre o seu proprio equipamento informatico em lugar de equipamento
fornecido pela escola.

A maioria dos docentes (81%) nao reconheceu ter experimentado qualquer tipo de ciberameacga no contexto em causa.

A experiéncia de ciberameaca mais frequente foi a intrusao de terceiros em aula por videoconferéncia (11%), seguido do software
malicioso (5%), da gravacao nao autorizada de aula (3%) e do phishing/smishing (3%).

Os comportamentos relacionados com a ciberseguranca mais aplicados pelos docentes foram a atualizacao do software e do antivirus
(81%), a nao partilha de dados pessoais ou sensiveis online (69%) e nao abrir emails e SMS nem clicar em Jinks e anexos
suspeitos/desconhecidos (64%).

RE PI:IBLICA direcao-geral

seducacgdo
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4. Destaques 2/2 &

A maioria dos docentes considerou a adaptacao ao ensino a distancia em termos de ciberseguranca positiva, respondendo como tendo
sido razoavel (54%) ou facil (16%) - muitos (49%) afirmaram que foi uma oportunidade para conhecerem melhor as boas praticas.

A maioria dos docentes (53%) considera-se informado sobre os riscos online, mas considera (59%) que os alunos estao pouco
informados.

Muitos docentes (46%) nao sabem se existe uma politica de ciberseguranca na escola onde lecionam ou afirmam nao existir (11%) —
42% afirmam que existe.

44% dos docentes afirmam que a sua escola ou agrupamento desenvolveu estratégias de apoio aos docentes de modo a seguirem as
boas praticas de ciberseguranca.

As dificuldades colocadas a ciberseguranca nas aulas a distancia consideradas mais relevantes foram a caréncia de meios tecnoldgicos
(37%) e a falta de consciéncia dos alunos (20%).

A maioria dos docentes (55%) teve conhecimento e aplicou as recomendacoes de boas praticas de ensino a distancia, com o titulo
“Estudo em Casa”, e 3% realizaram o Curso Cidadao Ciberseguro (destes, 1% realizaram este mas também o Curso Cidadao
Ciberinformado).

REPUBLICA

seducacgdo

9
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5. Nota metodolégica &

O inquérito Ensino a Distancia e Ciberseguranca foi desenvolvido e analisado pelo CNCS. A DGE teve a responsabilidade da
disseminacao do respetivo questionario pelos docentes, através do seu envio as Direcoes dos Agrupamentos de Escola, as quais,
por sua vez, o remeteram aos docentes.

O questionario foi constituido por perguntas maioritariamente fechadas e respondido através de plataforma online entre os dias
20 de outubro e 15 de novembro de 2020. A populacao incluiu todos os docentes do ensino nao superior, nomeadamente
primeiro, segundo e terceiro ciclos e ensino secundario. Nao foi incluida a Educacao Pré-escolar.

Obtiveram-se 21 126 respostas. A amostra recolhida apresenta, em geral, correspondéncia com a populacao em causa, tendo em
conta os dados disponiveis quanto a distribuicao por sexo, idade, regiao e nivel de ensino dos docentes em Portugal continental,
considerando os dados mais recentes da Direcao-Geral de Estatisticas de Educacao e Ciéncia, em Perfil do Docente, do ano letivo
2018/20109.

Para mais detalhe sobre a metodologia adotada, contactar cncs@cncs.gov.pt.

9
1T W
CNCS 4
Observa torio
de Ciberseguranga



mailto:cncs@cncs.gov.pt

